Załącznik Nr 8

Umowa powierzenia przetwarzania danych osobowych
zawarta dnia …………………… … …….. roku w Kutnie pomiędzy:
„Kutnowski Szpital Samorządowy” Sp. z o.o. w Kutnie, 99-300 Kutno, ul. Kościuszki 52, NIP: 775-26-31-681, REGON: 100974785, reprezentowanym przez:

· Artura Gur – Prezesa Zarządu 
zwanym w dalszej części umowy „Administratorem danych”  lub  „Administratorem”
a
…………………………………………………………………………………., reprezentowanym przez:

· …………………………………………………….
zwanym w dalszej części umowy „Podmiotem przetwarzającym”  

zwane dalej łącznie „Stronami”, a każda z osobna „Stroną”

§ 1

Przedmiot umowy oraz zakres, cel i charakter przetwarzania danych osobowych
1. W związku z zawartą umową  …………………  na świadczenie usługi ochrony osób i mienia z dnia ……………………. na podstawie której Podmiot przetwarzający wykonuje na rzecz Administratora świadczenia zdrowotne w zakresie badań histopatologicznych, cytologicznych, badań immunohistochemicznych, badań amplifikacji genu HER 2 metodą FISH, badań śródoperacyjnych a także udzielania konsultacji specjalistycznych, Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 ust. 3 rozporządzenie Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) (zwanego w dalszej części „Rozporządzeniem”) oraz ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz.U.2019.1781 t.j. z dnia 2019.09.19), czynności związane z przetwarzaniem danych osobowych wskazanych w ust. 3 i 4 niniejszego paragrafu do przetwarzania.
2. Celem powierzenia przetwarzania danych osobowych jest realizacja usługi wymienionej w ust. 1 niniejszego paragrafu. Zakres powierzonych czynności przetwarzania obejmuje w szczególności dostęp, przechowywanie, opracowywanie danych dla celów związanych z realizacją usługi wymienionej w ust. 1 niniejszego paragrafu. 

3. Podmiot przetwarzający zobowiązuje się do przetwarzania danych osobowych następujących kategorii osób, których dane dotyczą: pracownicy, osoby świadczące usługi na podstawie umów cywilno-prawnych u administratora, pacjenci. 

4. Zakres powierzonych Podmiotowi przetwarzającemu do przetwarzania danych osobowych obejmuje: dane zwykłe oraz szczególne kategorie danych, w tym dane dotyczące stanu zdrowia.

5. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone dane osobowe jedynie w celu i zakresie określonych odpowiednio w ust. 2-4. 

6. Podmiot przetwarzający ma prawo wykonywać na powierzonych mu danych następujące operacje: zbierać, opracowywać, przechowywać, usuwać . Przetwarzanie danych osobowych przez Podmiot przetwarzający odbywać się będzie w formie papierowej oraz w formie elektronicznej przy wykorzystaniu systemów informatycznych.
§ 2

Obowiązki podmiotu przetwarzającego
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.
2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych, w tym jest zobowiązany do stosowania przez cały czas trwania przetwarzania Danych osobowych środków organizacyjnych i technicznych zapewniających odpowiedni stopień bezpieczeństwa Danych osobowych, w szczególności poprzez zabezpieczenie Danych osobowych przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem obowiązujących przepisów oraz zmianą, utratą, uszkodzeniem lub zniszczeniem.. 
3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w 
celu realizacji niniejszej umowy. 
4. Podmiot przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, (o której mowa w art. 28 ust 3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej 
umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po 
jego ustaniu.
5. Podmiot przetwarzający zobowiązuje się do prowadzenia ewidencji osób, które zostały przez niego upoważnione do przetwarzania danych osobowych, oraz do prowadzenia wymaganej obowiązującymi przepisami o ochronie danych osobowych dokumentacji ochrony danych, w tym wszelkich polityk, rejestrów, wykazów czy analiz.. 
6. Podmiot przetwarzający zobowiązany jest także do współpracowania, na każde żądanie, z organem nadzorczym uprawnionym do kontroli przestrzegania przepisów o ochronie danych w zakresie i sposób określonych przez ten organ, dokumentowania wszelkich naruszeń ochrony Danych Osobowych, w tym okoliczności naruszenia ochrony danych osobowych, jego skutków oraz podjętych działaniach zaradczych oraz zapewnienia by dostęp do Danych osobowych miały wyłącznie osoby upoważnione do tego przez Podmiot przetwarzający oraz by osoby upoważnione do przetwarzania Danych osobowych zobowiązały się do zachowania w tajemnicy tych Danych osobowych oraz sposobów ich zabezpieczenia
7. Po zakończeniu przetwarzania Danych osobowych, niezależnie od sposobu lub przyczyny tego zakończenia, Podmiot przetwarzający zobowiązany jest, na swój koszt i ryzyko, do:

a) niezwłocznego zwrócenia Danych osobowych Administratorowi i następnie usunięcia wszelkich istniejących ich kopii; lub
b) niezwłocznego usunięcia Danych osobowych; według wyboru Administratora.

8. Dane osobowe lub ich kopie powinny zostać usunięte przez Podmiot przetwarzający w terminie 14 (słownie: czternastu) dni od dnia zakończenia przetwarzania na podstawie przedmiotowej umowy.
9. Podmiot przetwarzający zobowiązany jest do przekazania Administratorowi w terminie 7 (słownie: siedmiu) dni od dnia usunięcia Danych osobowych, protokołu usunięcia Danych osobowych

§ 3

Prawo kontroli
1. Podmiot przetwarzający przyjmuje do wiadomości i zgadza się, że Administrator może regularnie oceniać środki organizacyjne, techniczne i bezpieczeństwa wdrożone przez Podmiot Przetwarzający przy przetwarzaniu Danych Osobowych. W tym celu Administrator będzie uprawniony do dostępu po uprzednim poinformowaniu Przetwarzającego z wyprzedzeniem 3 dni, bezpośrednio lub za pośrednictwem przedstawicieli, do rejestratora obrazu oraz wszelkich dokumentów/akt Przetwarzającego  jeżeli Administrator uzna to za niezbędne w celu sprawdzenia, czy Przetwarzający przestrzega postanowień niniejszej Umowy oraz Obowiązujących Przepisów i Regulacji Dotyczących Ochrony Danych, lub też ustalenia, czy doszło do naruszenia ochrony Danych Osobowych. Administrator nie może przeprowadzać kontroli, która naruszałby zobowiązania dotyczące poufności wobec jakichkolwiek innych klientów Podmiotu przetwarzającego, a jeśli chce wyznaczyć inny podmiot do przeprowadzenia kontroli, zapewnia, że taki podmiot zawrze umowę o zachowaniu poufności z Podmiotem przetwarzającym w formie wymaganej przez Podmiot przetwarzający.

2. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 14 dni.

3. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia za wyjątkiem informacji stanowiących tajemnicę przedsiębiorstwa.
§ 4

Dalsze powierzenie danych do przetwarzania
Podmiot przetwarzający nie może powierzyć danych osobowych objętych niniejszą umową do dalszego przetwarzania podwykonawcom.

§ 5

Zasady zachowania poufności
1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).

2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.

3. Zobowiązanie do zachowania poufności trwa przez cały okres niezbędny do realizacji umowy o której mowa w § 1 pkt 1 niniejszej umowy oraz po upływie okresu tej umowy. 
4. Podmiot przetwarzający zobowiązuje się do nieograniczonego w czasie zachowania w tajemnicy wszelkich informacji dotyczących Administratora, jak i jego klientów i kontrahentów w przedmiocie danych osobowych przetwarzanych przez Administratora, których ujawnienie mogłoby narazić Administratora lub osoby trzecie na szkodę lub których ujawnienie byłoby sprzeczne z przepisami prawa lub niezgodne z RODO, o których Podmiot przetwarzający dowie się w związku lub przy okazji świadczenia przez niego usług.
5. Podmiot przetwarzający zobowiązuje się do nieograniczonego w czasie zachowania w tajemnicy informacji, o których mowa w ust. 4 dotyczących Administratora, jak i jego klientów i kontrahentów, tj. w szczególności wszelkich informacji mających charakter danych osobowych oraz innych o charakterze technicznym, technologicznym, prawnym, handlowym lub organizacyjnym, jak również informacji odnoszących się do jej strategii, personelu, spraw finansowych lub przyszłych planów, perspektyw, lub innych informacji posiadających wartość gospodarczą stanowiącą tajemnice przedsiębiorstwa w rozumieniu przede wszystkim ustawy z dnia 16 kwietnia 1993 roku o zwalczaniu nieuczciwej konkurencji (Dz.U.2022.1233 t.j. z dnia 2022.06.09.).
§ 6
Naruszenie ochrony danych osobowych
1. W przypadku naruszenia ochrony danych osobowych, w szczególności incydentów, które mogą zagrozić bezpieczeństwu Danych Osobowych (np. utrata, uszkodzenie lub zniszczenie Danych Osobowych zarówno w postaci elektronicznej, jak i papierowej, nieuprawniony dostęp osób trzecich do Danych Osobowych lub jakiekolwiek inne naruszenie ochrony Danych Osobowych), w tym naruszenia ochrony danych 
osobowych wynikającego z postępowania Osób Odpowiedzialnych za Przetwarzanie, Podmiot  przetwarzający ma obowiązek:

a) niezwłocznie, a w każdym razie nie później niż w ciągu 24 godzin po uzyskaniu informacji o naruszeniu ochrony danych osobowych, poinformować Administratora, wysyłając wiadomość e-mail na adres nzoz.kss@szpital.kutno.pl; 
b) działając we współpracy z Administratorem, wdrożyć niezwłocznie wszelkie 
niezbędne środki w celu zminimalizowania wszelkiego rodzaju ryzyka, jakim może skutkować dla osób, których dotyczą dane, naruszenie ochrony Danych Osobowych, 
jak też w celu usunięcia naruszenia ochrony Danych Osobowych oraz ograniczenia jego wszelkich możliwych negatywnych skutków.

2. Dla celów niniejszej Umowy Podmiot przetwarzający oświadcza i zapewnia, że stosuje środki techniczne oraz organizacyjne umożliwiające: 

a) niezwłoczną identyfikację wszelkich możliwych naruszeń ochrony danych 
osobowych, dostarczenie informacji i podjęcie działań określonych w niniejszym § w sposób w nim wskazany oraz zgodnie z określonym w nim harmonogramem; 
b) zmniejszenie prawdopodobieństwa wywołania przez ewentualne naruszenie 
ochrony Danych Osobowych ryzyka naruszenia praw lub wolności osób, których dane 
dotyczą, także przez 
wykorzystanie technologii, takich jak szyfrowanie, które czynią 
Dane Osobowe nieczytelnymi dla każdej osoby nieuprawnionej do uzyskania dostępu 
do nich.

3. Podmiot przetwarzający zobowiązuje się do prowadzenia rejestru zawierającego listę naruszeń ochrony danych osobowych odnoszących się do Danych Osobowych zgodnie z niniejszą Umową, wraz z opisem odpowiednich okoliczności, ich konsekwencji oraz środków podjętych w celu naprawienia takich naruszeń, a także listę wszelkich naruszeń niniejszej Umowy. Rejestr ten zostanie dostarczony Administratorowi na 
jego żądanie.

§ 7 
Odpowiedzialność Podmiotu przetwarzającego
1. Podmiot przetwarzający zobowiązuje się naprawić wszelkie szkody poniesione przez Administratora oraz jego udziałowców, członków zarządu, pracowników oraz osoby odpowiedzialne za przetwarzanie danych osobowych, w tym zwrócić koszty, 
obciążenia i wydatki, w tym koszty ochrony prawnej wynikające z jakiegokolwiek naruszenia przepisów RODO lub innych powszechnie obowiązujących przepisów dotyczących ochrony danych osobowych oraz niniejszej Umowy powstałe na skutek okoliczności, za które odpowiedzialność ponosi Podmiot przetwarzający oraz zabezpieczyć powyższe podmioty przed takimi szkodami, kosztami, obciążeniami i wydatkami. 
2. Podmiot przetwarzający zobowiązany jest do zapłaty na rzecz Administratora kar umownych:

a) w wysokości 1000 złotych za każdą godzinę opóźnienia w wykonaniu obowiązku zawiadomienia Administratora o naruszeniu ochrony danych osobowych;
b) 10.000 złotych za każdy przypadek naruszenia innych postanowień umowy.

3. Zapłata kary umownej nie pozbawia Administratora prawa dochodzenia roszczeń za szkody przewyższające wysokość kar umownych na zasadach ogólnych.
4. Administrator uprawniony jest do potrącenia kwot należnych z tytułu kar umownych z wymagalnych wierzytelności przysługujących mu w stosunku do Podmiotu przetwarzającego bez obowiązku składania osobnego oświadczenia w tym przedmiocie.

§ 8
Termin obowiązywania umowy
1. Niniejsza Umowa obowiązuje w okresie obowiązywania Umowy zasadniczej o której mowa w §1, ust.1 umowy.
2. Każde naruszenie niniejszej Umowy będzie uważane za istotne naruszenie Umowy zasadniczej, uprawniające Administratora do rozwiązania tej Umowy ze skutkiem natychmiastowym.
3. Jeżeli z jakiegokolwiek powodu umowa zasadnicza zostanie rozwiązana, a w rezultacie nastąpi rozwiązanie także niniejszej Umowy, Podmiot przetwarzający ma  obowiązek na własny koszt:

a) niezwłocznie zaprzestać przetwarzania Danych Osobowych; 
b) w terminie nie dłuższym niż 3 dni kalendarzowe od daty rozwiązania Umowy zwrócić Administratorowi, chyba że Administrator zgłosi odmienne żądanie w formie pisemnej, wszelkie Dane Osobowe przechowywane w formie elektronicznej lub papierowej w sposób umożliwiający Administratorowi i podmiotowi przetwarzającemu potencjalnie wyznaczonemu następnie przez Administratora łatwe przetwarzanie wszelkich takich danych, jak również ułatwiający ich migrację do systemów informatycznych Administratora lub nowo wyznaczonego podmiotu przetwarzającego; 
c) usunąć wszelkie kopie Danych Osobowych, w tym przechowywane w formie elektronicznej lub papierowej, z systemów informatycznych, akt lub z dowolnej innej lokalizacji bądź urządzenia, gdzie są one przechowywane, bez uszczerbku dla obowiązku zatrzymania Danych Osobowych wynikającego z obowiązujących przepisów, w którym to przypadku dane zostaną zatrzymane wyłącznie przez okres nakazany w obowiązujących przepisach. w terminie 14 (słownie: czternastu) dni od dnia zakończenia przetwarzania na podstawie przedmiotowej umowy

§ 9
Postanowienia końcowe
1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach po jednej dla każdej ze stron.

2. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia i Ustawy krajowej wydanej na podstawie Rozporządzenia.

3. Wszelkie spory mogące powstać w związku z wykonywaniem niniejszej umowy strony poddają pod rozstrzygnięcie Sądu właściwego według siedziby Administratora Danych.

   Administrator danych 
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